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SGSI.POL.01 Politica de Seguridad de la
Informacién y Ciberseguridad

CANVIA y sus filiales, en el marco de sus Sistemas Integrados de Gestidn (SIG], establecen el Sistema de
Gestidon de Seguridad de la Informacion (SGSI). Este sistema estd compuesto por un conjunto de politicas,
procedimientos, guias, recursos y actividades asociadas que, mediante su implementacién, operacion,
monitoreo y mejora continua, garantizan la conservacién de la confidencialidad, integridad y disponibilidad de
la informacién para alcanzar los objetivos estratégicos de la organizacion.

En ese sentido, CANVIA implementa mecanismos de seguridad de la informacion y ciberseguridad para proteger
todo tipo de informacion, considerdndola un activo critico. Estos mecanismos aseguran la proteccidn
adecuada contra cualquier amenaza interna o externa que pueda comprometer la sequridad de la informacion,
garantizando la continuidad operativa y la resiliencia de la organizacidén y sus clientes frente a incidentes
graves.

El SGSI, también abarca la ciberseguridad y tiene como objetivos estratégicos proteger los activos de
informacién del negocio, controlar los riesgos asociados, anticiparse a los eventos de sequridad de la
informacidn y responder de manera inmediata a los incidentes.

Para gestionar de manera efectiva y permanente los riesgos de seguridad de la informacidén y ciberseguridad, se
establecen controles organizacionales, de personas, fisicos y tecnolédgicos, los cuales ayudan a minimizar el
impacto en los sistemas y servicios de la organizacion.

CANVIA, se compromete a satisfacer los requisitos legales, normativos y requlatorios aplicables a la seguridad
de la informacion y ciberseguridad, apoyando la mejora continua y la eficacia del SGSI.

La Alta Direccion de CANVIA, determina y asigna la responsabilidad del gobierno de la Seguridad de la
Informacion y la Ciberseguridad siguiendo los lineamientos mencionados anteriormente. Ademds, se enfoca en
fortalecer las capacidades y conocimientos de nuestros colaboradores y partes interesadas, promoviendo las
mejores prdcticas en sequridad de la informacidn y ciberseguridad.

Politicas y documentos relacionados:

SGCP.R.01 Reglamento Interno de Gestion del Canal Etico
SGCP.POL.04 Codigo de Etica y Conducta

SGCP.1.01 Protocolo para el uso del Canal Etico

GH.R.01 Reglamento Interno

SGSI.POL.02 Politica de control de acceso

SGSI.POL.03 Politica para la clasificacion de informacion
SGSI.POL.04 Politica de seguridad fisica

SGSI.POL.05 Politica de seguridad para usuarios finales

SGSI.POL.06 Politica de respaldo de informacion

SGSI.POL.07 Politica para el intercambio de informacién
SGSI.POL.08 Politica de proteccion contra el malware

SGSI.POL.09 Politica de gestion de vulnerabilidades técnicas
SGSI.POL.10 Politica de uso de controles criptogrdaficos

SGSI.POL.11 Politica de seguridad en las comunicaciones
SGSI.POL.12 Politica de privacidad y proteccion de datos personales
SGSI.POL.13 Politica de seguridad con proveedoresy terceras partes
SGSI.POL.14 Politica de seguridad en aplicaciones

SGSI.POL.15 Politica de gestion del riesgo de seguridad de la informacion
SGSI.POL.16 Politica de uso de programas de computadoras
SGSI.POL.17 Politica de Prevencion de Pérdida de Datos
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