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1. OBIJETIVO

» Cumplir con los requisitos del marco legal peruano en materia de proteccién de datos
personales, asi como los requisitos de marcos legales que apliquen a clientes de CANVIA
segln corresponda, en ese sentido, manipula los datos recopilados Unica y
exclusivamente para el fin establecido, garantizando la confidencialidad, disponibilidad
e integridad de los datos de caracter personal.

» Proteger los datos personales contenidos en bancos de datos personales de CANVIA o
de sus clientes segun corresponda, mediante el establecimiento de medidas de
seguridad del tipo legales, organizativas y técnicas que protejan a los bancos de datos
personales, de conformidad con la Ley N.2 29733 Ley de Proteccién de Datos Personales
y su reglamento, asi como las buenas practicas a nivel global de diversos marcos de
trabajo y leyes sobre privacidad y proteccién de datos personales.

2. POLITICA

CANVIA para cumplir sus objetivos y considerando sus pilares, establece los siguientes
lineamientos:

* Registra sus bancos de datos personales ante el Registro Nacional de Proteccion de
Datos Personales de la Autoridad Nacional de Proteccidn de Datos Personales (ANPD), y
mantiene actualizada la informacién de registro.

* Realiza el anadlisis y evaluacién de los riesgos relacionados con los datos personales con
fines de implementar las medidas de seguridad legales, organizativas y técnicas
necesarias para proteger sus bancos de datos personales, asi como la de sus clientes.

* Implementa las medidas técnicas necesarias con fines de proteger: i) El acceso no
autorizado al banco de datos personales, ii) La alteracion no autorizada del banco de
datos personales, iii) La pérdida del banco de datos personales, y iv) El tratamiento no
autorizado del banco de datos personales.

* Comunicard a la Autoridad Nacional de Proteccidn de Datos Personales ante la
identificacion de incidentes de seguridad digital que hayan afectado los datos
personales. Asimismo, informara al titular de datos personales los incidentes que
afecten significativamente sus derechos patrimoniales o morales, tan pronto se
confirme el hecho.

* Atiende oportunamente los incidentes de seguridad que afecten los datos personales
de CANVIA y/o la de sus clientes seguin corresponda.

* Realiza auditorias periddicas de seguridad de la informacién con el objetivo de asegurar
la proteccion a sus bancos de datos personales y/o a la de sus clientes segun
corresponda.

* Elabora indicadores en el marco del SGSI para el seguimiento y mejora continua de la
proteccion de datos personales.

* El Area de Gestién Humana es responsable de velar por la seguridad de la informacién
de los colaboradores de CANVIA y del cumplimiento de las leyes, normas y regulaciones
aplicables.

Este documento es propiedad de CANVIA Yy sus filiales. Toda informacidn clasificada no puede ser reproducida total o parcialmente por ningiin medio,
ni distribuido fuera de la organizacidn sin el consentimiento previo y por escrito del area de Sistemas Integrados de Gestion. Antes de utilizar alguna
copia de este documento, verifique que el niimero de version coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema
de Gestion Documental para asegurar que la informacidn sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El
incumplimiento de las limitaciones sefialadas sera sancionado de acuerdo a lo establecido en el Reglamento Interno de Trabajo, y de ser necesario,
conforme a ley.
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* El Area de Sistemas de CANVIA brinda soporte a las dreas que son duefios de bancos de
datos personales de CANVIA en el establecimiento de los controles necesarios para
asegurar los datos personales.

* Sanciona el uso indebido de los datos personales de los bancos de datos personales de
CANVIA y/o la de sus clientes de acuerdo con lo establecido en el Reglamento Interno
de Trabajo de CANVIA, asi como en las normas y disposiciones corporativas.

* Finalmente, en el marco de su compromiso de respeto sobre los principios rectores
enunciados la Ley N.2 29733 Ley de Proteccién de Datos Personales, asi como de
satisfacer y cumplir las condiciones y los requisitos de seguridad alli provistos, garantiza
y asegura el apoyo durante la planificacidn, el establecimiento, la implementacién, la
operacién, el monitoreo, la revision y mejora continua de lo requerido en la Ley de
Proteccién de Datos Personales, ademas de articularlo segin sea el caso y segun
corresponda con el Sistema de Gestién de Seguridad de la Informacidn (SGSI).

2.1.Enmascaramiento de Datos

En CANVIA, no procesamos ni trabajamos directamente con los datos finales
(Confidenciales) de los usuarios de nuestros clientes. El rol que tenemos se centra en la
administracién y proteccion de los sistemas, garantizando la disponibilidad y seguridad
de las herramientas y aplicaciones que gestionamos.

En caso de que en algun proyecto especifico se requiera manejar datos finales de los
usuarios del cliente, los detalles y responsabilidades estaran claramente definidos en el
contrato. Ademads, nos comprometemos a cumplir estrictamente con lo acordado, asi
como con todos los requisitos legales y normativos aplicables.

Acceso controlado a datos sensibles de los Canviero@s

Solo los usuarios con roles especificos, como los del equipo de seguridad o
cumplimiento, tienen acceso a los datos en su forma original y completa. El personal,
incluidos analistas y desarrolladores, solo podrd acceder a informacién de otros usuarios
cuando sea estrictamente necesario y cuente con la autorizacién expresa de su jefatura
inmediata.

Este documento es propiedad de CANVIA Yy sus filiales. Toda informacidn clasificada no puede ser reproducida total o parcialmente por ningiin medio,
ni distribuido fuera de la organizacidn sin el consentimiento previo y por escrito del area de Sistemas Integrados de Gestion. Antes de utilizar alguna
copia de este documento, verifique que el niimero de version coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema
de Gestion Documental para asegurar que la informacidn sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El
incumplimiento de las limitaciones sefialadas sera sancionado de acuerdo a lo establecido en el Reglamento Interno de Trabajo, y de ser necesario,
conforme a ley.



